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1. Ogoélne informacje nt. podpisu elektronicznego

Dla celéw wykorzystania w systemie MS2014+ nalezy posiada¢ osobisty kwalifikowany certyfikat
wydany przez autoryzowany urzad certyfikacji (Certification Authority). System honoruje podpisy
elektroniczne zapisane w pliku (musi to by¢ plik .pfx), zainstalowane w komputerze (te s3g
preferowane) oraz podpisy na kartach czipowych i flash tokenach (w ich przypadku wymagane jest
jednak przeprowadzenie czynnosci posredniej — rejestracji w systemie, patrz rozdziat 2.3.3).

2. Co trzeba ustawi¢, aby moc wykorzystywac podpis elektroniczny w MS2014+

2.1.  Microsoft Silverlight

W celu wykorzystania podpisu elektronicznego nalezy mie¢ zainstalowany dodatek przegladarki
Microsoft Silverlight. Znajduje sie on zawsze w aktualnej wersji na stronie
http://www.microsoft.com/getsilverlight. Zaleca sie korzystanie z przegladarki Internet Explorer,

ktdra polecana jest takze przez wykonawce systemu. Bez tego dodatku nie bedzie mozliwe otwarcie
okna z wyborem podpisu elektronicznego. Do celdw zainstalowania wymagane sg prawa
administratora, a wiec jezeli ich Pafistwo nie posiadaja, nalezy skontaktowad sie z administratorem
Panstwa komputera.

2.2.  Zwiekszenie praw dla MS Silverlight

Aby aplikacja stuzgca sktadaniu wnioskéw o dofinansowanie mogta wczytywac podpisy elektroniczne,
nalezy zainstalowac niewielkg aplikacje, ktéra to umozliwi. Aplikacja ta jest bezposrednio od
wykonawcy systemu i mozna jg pobrac ze strony
https://mseu.mssf.cz/help/TescoSwElevatedTrustToolCZ.msi. Aplikacje moze zainstalowac

uzytkownik posiadajacy prawa administratora.
Uwaga: W razie stosowania podpisu elektronicznego zapisanego w pliku (patrz rozdziat 2.3.1) nie ma
koniecznosci instalowania tej aplikacji.

2.3. Zastosowanie podpisu elektronicznego

Istnieje kilka wariantéw zastosowania podpisu elektronicznego, ktére rdznig sie zaleznie od formy
jego zapisania i formatu.
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2.3.1. Podpis elektroniczny zapisany w pliku

Posiadajac podpis elektroniczny zapisany w pliku konieczne jest, aby byty on w formacie

z rozszerzeniem .pfx. Nastepnie mozna go wybraé w oknie dot. podpisu elektronicznego w pozycji
,Pliki“ (1). Klikajgc przycisk ,,Wybierz“ (2) nalezy wybraé plik na swoim komputerze lub na innym
nosniku, po czym nalezy wpisa¢ swoje hasto do certyfikacji (3) i przyciskiem ,Zakoncz" (4) zakonczyé
proces podpisywania.
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© wykonywania tej operacji wymaga podniesiony uprzywilejowuje aplikacji na
komputerze. Aby uzyskac¢ wiecej informacji oraz instrukcje, jak postepowac,

l[@0 | tutaj]].

W ten sposdb dokument powinien zosta¢ podpisany, na co wskazuje pojawienie sie zielonej ikony z
symbolem pieczeci.
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Jezeli podpis elektroniczny jest zainstalowany na komputerze w przechowalni (storage) certyfikatow,

nalezy wybrac pierwszg opcje , System storage” (1). Jezeli opcja ta nie jest aktywna, nalezy
zainstalowac program do zwiekszenia praw (patrz rozdziat 2.2). Jezeli opcja jest aktywna, przy
pomocy przycisku ,Wybierz“ (2) nalezy otworzy¢ liste podpiséw/certyfikatéw znajdujgcych sie w

Paristwa komputerze.

|
|
\
|

W nowo otwartym oknie znajduje sie lista wszystkich podpiséw/certyfikatow, ktére majg Panstwo
zainstalowane na komputerze. Prosimy wybrac wiasciwy podpis i przy pomocy przycisku "OK"
potwierdzi¢ wybor. Nastepnie nalezy nacisngé przycisk ,Zakoncz" (patrz poprzedni rysunek — 3).
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© wykonywania tej operacji wymaga podniesiony uprzywilejowuje aplikacji na
komputerze. Aby uzyskac wiecej informacji oraz instrukcje, jak postepowac,
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W ten sposéb dokument powinien zosta¢ podpisany, na co wskazuje pojawienie sie zielonej ikony
z symbolem pieczeci.

2.3.3. Podpis elektroniczny na karcie czipowej lub flash tokenie

Jezeli podpis elektroniczny nagrany jest na karcie czipowej lub zabezpieczonym flash tokenie, w
pierwszej kolejnosci nalezy podpis zarejestrowaé w systemie operacyjnym Windows. To czynnos¢
przeprowadzana takze dla innych aplikacji, takich jak np. Outlook. Celem jest zarejestrowanie
podpisu w systemie tak, aby ,wiedziat” on, ze podpis na karcie istnieje i mégt go zaproponowac do
celéw podpisania. Te czynnosé przeprowadza sie tylko raz.

Procedura rejestracji podpisu jest dla kazdego urzedu certyfikacji czy tez dla kazdego typu karty
czipowej inna. Wtasciwg instrukcje znajdg Panstwo na stronach Panstwa urzedu certyfikacji lub
wydawcy karty. W ponizszych rozdziatach przedstawiono niektdre procedury, o ile s3 nam znane.
Jezeli dokument nie zawiera instrukcji dotyczacej Panstwa sytuacji a znajg jg Parfistwo, prosimy o
przestanie do nas informacji. Woéwczas uzupetnimy podrecznik takze dla innych uzytkownikdw.

2.3.3.1. Czeskie podpisy elektroniczne

Na rysunku przedstawiono printscreen z programu CryptoPlus CM. W jego lewej czesci nalezy znalez¢
swaj certyfikat i przy pomocy przycisku ,register” zarejestrowaé go w systemie.
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2.3.3.2. Polskie podpisy elektroniczne

Poszczegdlne urzedy certyfikacji majg swoje procedury. Ponizsze rozdziaty przedstawiajg procedury
obowigzujgce w urzedach, ktérych procedury sg nam znane. Szczegétowe informacje znajdg Paristwo
na stronach Panistwa urzedu certyfikacji.

2.3.3.2.1. Unizeto Technologies (CERTUM)
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Pomoc dotyczacg sposobu rejestracji podpisu elektronicznego z karty czipowej znajdg Panstwo na

stronach urzedu certyfikacji Certum:

Po polsku - http://certum.pl/certum/cert,oferta procertum cardmanager wsparcie i pomoc.xml

Po angielsku - http://certum.eu/certum/cert,offer proCertum CardManager support.xml

Doktadne instrukcje znajdg Paristwo w punkcie 16 oraz na ponizszym rysunku, na ktérym znajduje sie
przycisk stuzacy do zarejestrowania podpisu.
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